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Verantwoording informatiebeveiliging in het kader van ENSIA (Eenduidige Normatiek Single Information

Geachte leden van de raad,

Op 31 december 2019 voldeden de interne beheersingsmaatregelen van de gemeente Emmen aan de
veiligheidsnormen voor DigiD en Suwinet. Dit is door een externe auditor vastgesteld en met deze brief
informeren wij u daarover.

Inleiding

Gemeenten hebben een belangrijke taak en verantwoordelijkheid in het op orde hebben en houden van
informatiebeveiliging en het beschermen van (persoons)informatie. Steeds vaker krijgen gemeenten te
maken met hacks, datalekken en beveiligingsincidenten. Informatieveiligheid en privacy hebben daarom
een belangrijke plaats op de gemeentelijke agenda gekregen. Niet alleen het inrichten van adequate
beveiligingsmaatregelen, maar ook het afleggen van verantwoording hierover is daarbij essentieel. Zo
blijft informatieveiligheid en privacy van burgers gewaarborgd.

In de resolutie 'Informatieveiligheid, randvoorwaarde voor de professionele gemeente”, vastgesteld
tijdens de Buitengewone Algemene Ledenvergadering (BALV) van de VNG op 29 november 2013, hebben
gemeenten afgesproken zich elk jaar over de staat en de kwaliteit van hun informatieveiligheid te
verantwoorden. Met ingang van het jaar 2017 gebeurt dit door middel van de Eenduidige Normatiek
Single Information Audit (ENSIA). In de resolutie is ook vastgelegd dat wij verantwoording afleggen aan
uw raad over de staat van de informatieveiligheid van de gemeente Emmen.

Verantwoordingsproces ENSIA

De focus van ENSIA ligt op het afleggen van horizontale verantwoording binnen de gemeente door een
proces van zelfevaluatie. Deze verantwoordingssystematiek sluit aan op de gemeentelijke planning en
control cyclus, waarmee de informatieveiligheid bestuurlijk en organisatorisch is geborgd. Dit is
vastgelegd in het vastgestelde Informatiebeveiligingsbeleid Gemeente Emmen 2017-2020.
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ENSIA structureert ook de verticale verantwoording richting de rijksoverheid over de Basisregistratie
Personen (BRP), Paspoortuitvoeringsregeling (PUN), Digitale persoonsidentificatie (DigiD),
Basisregistratie Adressen en Gebouwen (BAG), Basisregistratie Grootschalige Topografie (BGT),
Basisregistratie Ondergrond (BRO) en de Structuur Uitvoeringsorganisatie Werk en Inkomen (SUWT).

Samengevat kent het verantwoordingsproces van ENSIA de volgende stappen:

1. Uitvoeren zelfevaluatie gebaseerd op de Baseline Informatiebeveiliging Overheid (BIO) en de geldende
normenkaders voor BRP, PUN, DigiD en SUWI.

2. Uitvoeren van de IT-audit door een externe auditor.

3. Opstellen van de bestuurlijke verantwoording voor BAG, BGT en BRO én de collegeverklaring over
SUWI en DigiD.

4. Inleveren van de collegeverklaring en de assuranceverklaring van de externe auditor.

Collegeverklaring informatiebeveiliging inzake DigiD en Suwinet

Op 28 mei jl. hebben we door een ‘Collegeverklaring’ verantwoording afgelegd aan onze toezichthouders
inzake DigiD en Suwinet. Voor Suwinet aan het ministerie van Sociale Zaken en Werkgelegenheid, voor
DigiD aan Logius, onderdeel van het ministerie Binnenlandse Zaken en Koninkrijkrelaties (BZK). Hierin
verklaren wij dat de gemeente Emmen voldoet aan de normenkaders voor DigiD en Suwinet. In het kader
van de verantwoording DigiD zijn vier DigiD-aansluitingen getoetst aan het geldende normenkader.

De ‘Collegeverklaring’ is getoetst door een onafthankelijke, externe IT-auditor. Deze auditor heeft
‘Assurance’ gegeven op de Collegeverklaring. Dat wil zeggen dat op de toetsdatum 31 december 2019
onze interne beheersingsmaatregelen voldeden aan de normen inzake DigiD en Suwinet.

Bestuurlijke verantwoording BAG, BGT EN BRO

Ock is in 2019 een zelfevaluatie uitgevoerd voor de BAG, BGT en de BRO. Deze zelfevaluatie gaat in op
vier kwaliteitscriteria: borging proces, volledigheid, tijdigheid en juistheid. De resultaten van de
zelfevaluatie van de BRO over het afgelopen jaar zijn niet auditplichtig en daarom niet gedeeld met de
betreffende toezichthouders.

Verantwoording afleggen aan de raad

Met deze brief hebben wij u geinformeerd over het verantwoordingsproces ENSIA.

Voor het afleggen van verantwoording wordt aangesloten bij de reguliere planning en control cyclus. In
de jaarstukken wordt verantwoording afgelegd over de staat van de informatiebeveiliging aan de raad.
Daarnaast wordt jaarlijks deze raadsbrief verstuurd.

Wij vertrouwen erop u hiermee voldoende te hebben geinformeerd.

Hoogachtend,
burgemeester en wethouders van Emmen,
de gemeenteseeretart de burgemeester,
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